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1. PREMESSA

Lo scopo della presente politica € descrivere i principi generali di sicurezza delle informazioni definiti da Pl GRECO SRL per
promuovere un efficiente e sicuro Sistema di Gestione della Sicurezza delle Informazioni ai sensi della normativa ISO/IEC
27001:2022.

2. FINALITA

PI GRECO SRL ha come obiettivo primario la protezione dei dati, della struttura tecnologica, fisica, logica ed organizzativa, tale
condizione potra essere raggiunta, attraverso il rispetto dei seguenti principi:

Riservatezza: assicurare che I'informazione sia accessibile solamente a coloro debitamente autorizzati ai processi;
Integrita: salvaguardare la consistenza dell'informazione da modifiche non autorizzate;

Disponibilita: assicurare che gli utenti autorizzati abbiano accesso alle informazioni e agli elementi architetturali
associati quando ne fanno richiesta;

Controllo: assicurare che la gestione dei dati avvenga sempre attraverso processi e strumenti sicuri e testati;
Autenticita: garantire una provenienza affidabile dell'informazione;

Privacy: garantire la protezione e il controllo dei dati personali.

Nell’ambito della gestione dei servizi offerti, Pl GRECO SRL attraverso la propria infrastruttura tecnologica, assicura:

il rispetto delle normative vigenti e degli standard internazionali di sicurezza;

la garanzia di aver selezionato partners affidabili in grado di garantire la massima aderenza agli standard internazionali
di sicurezza al trattamento del proprio patrimonio informativo;

la completa osservanza dei Livelli di Servizio stabiliti con i clienti;

la soddisfazione del cliente ed elevati standard qualitativi;

Per questo motivo PI GRECO SRL ha sviluppato un sistema di gestione delle informazioni che rispetta i requisiti previsti dalla
Norma ISO 27001:2022 e dalle leggi vigenti al fine di gestire la sicurezza delle informazioni nell’ambito della propria attivita.

3. APPLICABILITA E REVISIONE

La politica per la sicurezza delle informazioni di PI GRECO SRL si applica a tutto il personale interno ed alle terze parti (es:
fornitori di servizi, collaboratori, addetti alle manutenzioni) che collaborano con PI GRECO SRL alla gestione delle informazioni
ed a tutti i processi e alle risorse coinvolte nei processi di progettazione, realizzazione, avviamento ed erogazione continuativa
nell’ambito dei servizi.

PI GRECO SRL definisce, e con cadenza almeno annuale verifica, il contesto in cui opera, gli attori coinvolti, le opportunita e i
possibili rischi impattanti sul proprio Sistema di Gestione per la Sicurezza delle Informazioni.

4. PRINCIPI GUIDA

La politica della sicurezza delle informazioni di Pl GRECO SRL rappresenta I'impegno dell’'organizzazione nei confronti di clienti
e terze parti a garantire la sicurezza delle informazioni, degli strumenti fisici, logici e organizzativi atti al trattamento delle
informazioni in tutte le attivita.

La politica della sicurezza delle informazioni di Pl GRECO SRL si ispira ai seguenti principi:
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garantire il controllo degli accessi alle informazioni aziendali ed ai dati trattati;
stabilire la classificazione (e il trattamento) delle informazioni;
garantire la sicurezza fisica dei luoghi di lavoro e delle attrezzature in essi contenuti;
adottare politiche di gestione atte a massimizzare la sicurezza delle informazioni trattate quali ad esempio:
v' corretto uso delle risorse aziendali;
v favorire e stimolare buone pratiche inerenti alla riservatezza delle informazioni (scrivania ordinata e modalita
di archiviazione sicura delle informazioni su PC);
adeguato trasferimento delle informazioni;
uso regolamentato dei dispositivi mobili e del lavoro a distanza;
limitazioni all'installazione e all'utilizzo di software;
v" Navigazione sicura verso i siti consentiti;
stabilire ed effettuare salvataggi automatici sulla base di regole indicate dalla direzione secondo logiche di
pianificazione temporale (intervalli regolari);
stabilire procedure per il trasferimento di informazioni in modo protetto;
prevedere protezioni dai malware;
individuare, monitorare e gestire le vulnerabilita tecniche riscontrate;
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i) garantire la sicurezza delle comunicazioni;
j)  rispettare le normative vigenti in ambito Privacy e protezione dei dati personali;
k) Intrattenere rapporti con i fornitori in ottica ISO/IEC 27001;

La presente politica fa riferimento alle attivita svolte da PI GRECO SRL in materia di:

“Prestazione di servizi di consulenza e formazione in ambito protezione dei dati personali (Privacy),
sicurezza delle informazioni e sicurezza informatica per organizzazioni pubbliche e private.
Erogazione di servizi di assistenza per I'utilizzo di programmi gestionali per il settore scolastico.”

5. IMPEGNO DELLA DIREZIONE

La Direzione & responsabile della Squadra di Risposta agli Incidenti nella Sicurezza Informatica (SRISI), in coerenza con
I'evoluzione del contesto aziendale e di mercato, valutando eventuali azioni da intraprendere a fronte di eventi come:

e  Evoluzioni significative del mercato;

o Nuove minacce rispetto a quelle considerate nell’attivita di analisi del rischio;

e Significativi incidenti di sicurezza;

e Evoluzione del contesto normativo o legislativo in materia di trattamento sicuro delle informazioni.

La responsabilita di proteggere le persone e le risorse aziendali non pud essere demandata ad altri. Tutti coloro che gestiscono,
operano ed esercitano attivita di controllo nei processi aziendali devono garantire un adeguato livello di protezione utilizzando

gli strumenti e le risorse messe a disposizione dall’azienda.

6. MIGLIORAMENTO CONTINUO

La societa adotta la tecnica del Ciclo di Deming (Pianifica, Agisci, Controlla, Migliora) secondo lo schema di cui sotto
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Firenze, Ii 20 aprile 2026

Aldie yeeiives

Andrea Appicciafuoco
Legale Rappresentante
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